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Cryptographie

"La mathématique est la reine des Sciences, mais la théorie des
nombres est la reine des sciences mathématiques.”

Carl-Friedrich GAUSS
(1777 / 1855)

“J'ai trouvé une merveilleuse démonstration de cette proposition,
mais la marge est trop étroite pour la contenir.”

Pierre de Fermat
(1601-1665)
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Propriété (Division Euclidienne)

Soient a et b deux entiers naturels. Il existe un unique couple (q, 1)
d'entiers tel que :

a=bg+r avec, 0<r<b-—1

Ex.a =20,b=3,alors 20=3x6+2
a=33,b=6,alors 32=6x5+3

Définition

On dit que deux entiers x et y sont congrus modulo p, si il existe
un entier q avec x = pq +y, i.e. si le reste de la divison euclidienne
de x par p est y.

On le note x = y|[p].

Ex. 20 = 2 [6]
33 =3 [5]
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Théoreme ((petit) Théoreme de Fermat)

Soit p > 2 un nombre premier, alors, pour tout entier relatif a,

a? = a [p]

et, pour tout entier relatif a, tel que p ne divise pas a,

" =1 [p]

Ex.p=3,a=5,alors a? =53 =125 =5 [3]
et P! =a?=1[3]

p=>5,a=3, alors aP = 3% =243 = 3 [5]

et aP1 =31=81=1[5]
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La méthode de cryptographie RSA
a été inventée en 1977 par

Ron Rivest, Adi Shamir et
Len Adleman, a la suite de la
découverte de la cryptographie a ‘
clé publique par Diffie et Hellman.  agishamir RonRivesr  Len Adlenan

Le RSA est encore le systeme cryptographique a clé publique le
plus utilisé de nos jours.

Il est intéressant de remarquer que son invention est fortuite : au
départ, Rivest, Shamir et Adleman voulaient prouver que tout
systéme a clé publique posséde une faille.
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On considére un message M a transmettre.

Ce message M est un nombre entier, par exemple un texte codé a
I'aide du code ASCII (American Standard Code for Information
Interchange).
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La personne qui veut recevoir un message “privé”’, Bob, génére
quatre nombres de la fagon suivante :

@ deux nombres p et g premiers et distincts
@ deux nombres cet d telsque cd =1 [(p—1)(¢ — 1)]

On caclule alors le nombre n = pq.

Le couple (n,c) constitue la clé publique. Bob la diffuse
publiquement a toute personne qui souhaite communiquer avec lui.
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Alice souhaite communiquer avec Bob.

Elle a connaissance (comme tout le monde) de la clé publique
(n,c).

Une fois son message numérisé, sous la forme d'un entier M, elle
calcule et envoie :

E = M° [n]

E est le message chiffré ou crypté.
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Bob recoit E. Il peut alors le déchiffré en calculant grace a sa clé
privée :
M' = E? [n]

Bob a alors le message M’ = E4 = M = M [n)].
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Démonstration :

Il faut montrer que pour un entier M, M = M [n)].
Avec n = pq et p et g premiers (donc premiers entre eux), il suffit
alors de montrer que M = M [p] et M = M Iq].

Onacd=1 [(p—1)(g—1)]; soit k tel que cd =1+ k(p —1)(q — 1).

@ Si M et p sont premiers entre eux, alors MP~1 =1 [p],
d’'apres le théoreme de Fermat.
Donc,
Med — M1+k(p—1)(q—1) - M. (Mp—l)k(q—l)
=M [p]

@ Si M et p ne sont pas premiers entre eux, alors p divise M
(car p est un nombre premier), et donc, M = M =0 [p]

Le calcul modulo q est identique.
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La sécurité de ce systéme repose sur le fait que connaissant la clé
publique (n,c), il est trés difficile de déterminer le nombre d,
nécéssaire au décryptage.

Il faudrait par exemple factoriser n. pour trouver p et ¢, ce qui
encore impossible a réaliser de nos jours lorsque p et g sont grands,
de I'ordre de 100 chiffres (on ne sait pas factoriser aujourd’hui des
entiers de plus de 120 chiffres).

En résumé, tout le monde connait la clé publique, donc tout
le monde peut chiffrer un message, mais seuls ceux
connaissant la clé privée peuvent déchiffrer.
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Temps de calcul pour factoriser un nombre de N chiffres :

10 log(t)
20

A
(=}
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